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1 はじめに
個人の特徴を表す生体情報を利用して本人を確認す
る技術であるバイオメトリクス認証の研究開発は, 情報
セキュリティなどのニーズにより活性化され, 指紋, 顔,
筆跡などの生体情報を利用した多くの製品が今日一般
利用されている. また, 身体的特徴を利用するので, パ
スワードなどのように記憶したり, IC カードのように
物を携帯する必要性がない. 近年, 複数の生体情報を利
用したマルチモーダルバイオメトリクスの研究も進ん
でおり, より精度向上が見込める. また, 今まで精度が
低い認証方式も他と組み合わせることで, 認証精度を向
上させることが可能となる. しかし, 上記のような生体
情報を用いた様々な個人認証が提案されているが, 個人
生体情報の秘匿が難しく, 一回きりの質問のために成り
済ましされやすいなどの安全面で問題が知られている.
それぞれの生体情報ごとにメリットデメリットや相性
が存在するため, 既存のバイオメトリクスの種類だけで
は十分とはいえない. そのため, 新たな個人認証方式を
開発することが必要である.
本論文では, 個人ごとの固有の色知覚特性であり, 取
得困難で, 大量の生体情報を利用可能である色弁別閾値
を生体情報として用いる. 本方式は, 取得困難であるた
め, コピーすることが出来ないので成り済ましの危険性
が低く, 一回きりの質問ではなく, 毎回ランダムに複数
回質問が可能であり, その結果から総合的に判断するこ
とが可能となっている. 認証の際に個人データ入力に
時間がかかる課題を解決し, 高速化した状態でも高い認
証精度を維持可能かどうかと被験者の状態変化による
影響を確認する. 結果から色弁別閾値を利用した本方
式の新しい個人認証方式を検討することを目的として
いる.
2 バイオメトリック認証
2.1 バイオメトリック認証の特徴
本人認証に利用されるバイオメトリクスは,以下の性
質を持つ必要がある.
1. 普遍性　 ( universality : 誰もが持っている特徴で
あること)
2. 唯一性　 ( uniqueness : 本人以外は同じ特徴を持
たないこと)
3. 永続性　 ( permanence : 時間の経過とともに変化
しないこと)
個人の特徴を表す生体情報は, 身体的特徴 (phys-
iological characteristics) と行動的特徴 (behavioral
characteristics) に分類でき, 身体的特徴としては指紋,
静脈, 行動的特徴としては筆跡, 音声などが代表例とし
て挙げられる.
2.2 認証の精度
図 1 の同じ指同士でも, 認証を行った際に閾値 T よ
り類似度が低くなった場合 (分布 hFRR の部分), 本人
であっても本人では無いと判断される. これは, 本人の
認証要求が誤って拒否される確率であり, 本人拒否率
(FRR : False Reject Rate)と呼ばれる.一方,異なる指
同士でありながら, 閾値 T より類似度が高くなった場
合 (分布 hFAR の分布), 他人でありながら本人と判断
される. これは, 他人の認証要求が誤って受け入れられ
る確率であり,他人受入率 (FAR : False Accept Rate)
と呼ばれる. また, 本人拒否率と他人受入率が等しくな
る値を EER(Equal Error Rate)といい, バイオメトリ
クス認証の一つの精度の評価基準となる値である.
図 1 類似度の分布
3 色弁別閾値
本研究で生体情報として利用する色弁別閾値とは, 二
つの色の違いを見分けるために必要な最小の色差のこ
とである. 図 2のMacAdam の楕円は色弁別閾値を楕
円で表しており, 楕円の中心から楕円内部は同じ色に見
え, 楕円の外は異なる色に見える. 色弁別閾値は個々人
ごとに異なる. つまり, 同じ色でも, 見る人によって細
かな色の見え方の差が存在する. 本研究ではこの色の
見え方の差を認証に利用する.
図 2 xy 色度図におけるMacAdam 楕円 [1]
4 色弁別閾値の測定
図 3 GUIによる実験画面
測定は, 一般色覚者 11名に対して行った.
測定色は, CIELUV空間内で, 5段階の明度で固定さ
れ, それぞれ格子状に並ぶように設定している. 今回は
認証に利用する明度 L = 50 で測定を行った. 観察者
は, 10 度視野 に基づいた環境下で, 色の変化を感じる
境目に刺激値を調整する.
実験に用いた椅子, 机は実生活においてディスプレイ
を使用する環境を基準として設定し, 実験室内は灰色の
カーテンで覆われている. また，実験において被験者の
疲労の問題を考慮し，１回の測定は最長でも 60 分間と
した.
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図 4 被験者 Aの弁別楕円
100
150
200
-50
0
50
-150 -100 -50 0 50 100 150 200
-150
-100
図 5 被験者 B の弁別楕円
二名とも一般色覚者だが色ごとに楕円の大きさが異
なることが分かる.このように個々人ごとに異なる閾値
楕円を持ち,この差を利用して認証を行う.
5 認証実験
5.1 提案手法
実験環境は色弁別閾値測定と同じとする.
被験者に図 6 のように左側と右側の長方形の色が同
じに見えるか異なる色に見えるかの二択の質問を繰り
返し回答していただき, その結果から本人かどうかを判
断する. 質問に関しては, 色が固定されないように毎回
ランダムで選択され, 被験者の予測回答を減らしてい
る. 今回質問個数は 4個から 8個とする. 本人かどうか
の判断は, 全ての回答が正解した場合の全問正解の方式
と, ヒューマンエラーなどを考慮した 1問ミスまでなら
本人とする 1問ミスの方式の二つの方式で測定を行う.
既存手法では, 被験者がマウスとキーボードを使っ
て色を変化させていたため入力に時間がかかっていた
が, 被験者の行うことを減らすことで, データ入力にか
かる時間を減らし, 被験者の負担削減にもつながると考
える.




 
図 6 認証実験例
5.2 色の選択
閾値測定実験では測定色 19 色の軸方向 4 方向測定
しており, 19  4 = 76 組み合わせの測定値が得られ
る. 被験者全体の平均と, とある被験者 の測定値の差
が大きければ大きいほど, 平均に比べてその被験者の
特徴的な色の見え方といえる. 被験者全体の平均の値
Ai とし, とある被験者の測定値を Xi とし, jAi   Xij
(i = 1; 2    76) で各組み合わせの差を計算し, その結
果から差が大きい値となる 16の組み合わせを今回の認
証実験で利用する. 被験者によっては差が大きくなる
のが同じ色ばかりになり, 認証の際に同じ色が連続で出
てきてしまうと, 普段の色の見え方と差が出てきてしま
うという恐れがあるため, 選ばれる組み合わせは一つの
色から最大でも 2 方向までとする. 図 7 はとある色の
色弁別閾値楕円の例を示している. 緑の楕円をとある
被験者の楕円, 赤の楕円を被験者の全体の平均を表す楕
円とする.
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図 7 色弁別閾値楕円の例
5.3 色の見せ方
選択された色のどの部分を見せるかが認証において
重要になる. 色の見せる部分として有効といえるのは,
図 8 の閾値から一定値ずらした青の部分を見せること
である. 横軸の正方向の青の円に注目してみると, この
部分ではとある被験者は中心点と同じ色に見えるが, 平
均的には中心点と異なる色に見える. この色の見え方
の差で本人か他人かを判別することが可能である.
閾値からずらす値だが, 大きくずらすとそれだけ平均
の楕円に近づくことが分かる. 平均に近くなればなる
ほど, 多くの他人と同じ色の見え方になり他人受入率が
向上してしまう危険性が高くなることが分かる. 逆に
被験者自身の閾値に近い部分を見せると, 色の見え方な
ので, 見るごとに多少色の見え方に誤差ができるのは予
想できる. そのため, 回答が不安定になる恐れがある.
平均の楕円に近づかせすぎず閾値に近すぎない色を見
せることが重要になってくる.
閾値かずらす値は変動値とする. それぞれの被験者
ごとに, 見分けやすい色と見分けにくい色が存在する.
変動値にすることで見分けやすい色は変動値を小さく,
見分けにくい色は変動値を大きくなど, 被験者ごとの特
徴に対応することが可能である. また, 先に説明したと
おり色の見え方に誤差が生じることが予測できるので,
誤差が生じやすい色などでも変動値で対応することが
可能である.
毎回の認証で青の円の部分を利用すると, 回答が決ま
り, 予測回答可能になってしまうため, 図 8の紫色の部
分も利用する.
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図 8 色の見せ方例
6 結果と考察
認証実験の結果は次の通りとなった. 先に示したと
おり, 質問個数は 4個から 8個, 全問正解と 1問ミスの
二つの方式で測定を行う. 結果は, 被験者全体の結果,
被験者個人ごとの結果, 状態変化での結果の本人認証率
と他人受入率を記載する.
表 1 被験者全体の認証率 [%]
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6.1 方式に関しての考察
次にそれぞれの方式ごとに結果をみていくと, 全問正
解の場合, 1問ミスに比べ他人受入率の点で優れている
という結果が得られた. 変動値 2 でも他人受入率を低
く抑えられたことより, 他人がミスなく全ての質問に対
し, 正解を出すことが難しいというのがわかる. 他人受
入を少なくできるのが全問正解の方式でのメリットと
いえる.
次に 1 問ミスの場合, 全問正解に比べ本人認証率の
点で優れているという結果が得られた. 1問ミスが許容
されると本人であれば 2 問以上ミスすることが少ない
ためにほとんど許容される. このようにヒューマンエ
ラーがあったとしても本人と認証してもらえる点がこ
の方式のメリットである.
6.2 全体の結果に関しての考察
本人認証率と他人受入率の数値をみると, 認証で利用
できる可能性があるのは, 変動値 1の際の質問個数 8で
の 1 問ミスの方式, 変動値 2 の際の全問正解の方式の
質問個数 7 と 8 である. 今回の結果から本手法で認証
を行う際の適切な質問個数は 7か 8以上が適切である
と考えられる.
バイオメトリクス認証の精度の評価の一つ EER の
値を計算した. 上述した認証で利用できる可能性があ
る組み合わせで計算した. 計算結果としては, 全問正解
の EERが約 5.63% になり, 1問ミスでは質問個数 8の
際の他人受入率が 6.06のため最低でも EERはこの値
となる.
問題となっていた入力に時間がかかる問題は, 既存手
法は約 1分かかっていたが, 提案手法は約 10秒以内で
入力が終わるよう改善された.
次に被験者個人ごとの結果を記載する.
表 2 被験者 A(閾値が平均に近く, 誤差が小さい)[%]
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表 3 被験者 B(閾値が平均に近く, 誤差が大きい)[%]
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6.3 誤差と閾値による認証への影響に関しての考察
表 2の被験者 Aと表 3の被験者 B は, 閾値がともに
平均に近い被験者だが, 誤差の大きさに差がある. 表 4
の被験者 C は, 他の被験者に比べ色を見分ける力が強
いため, 一つ一つの色弁別閾値楕円が小さくなることが
多く, 特徴的な色の見え方となっている.
被験者 Aと被験者 B の結果を比べると, 全問正解の
本人認証率に差が見られた. この差は誤差の差が影響
していると考えられる. 誤差が大きいと回答にぶれが
生じる危険性が高いため, 1問ミスも許されない全問正
解のパターンだと誤差の大きさの差による, 本人認証率
の大きな差が生じたと考えられる.
表 4 被験者 C(色弁別能力が高い)[%]
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次に被験者 Aと被験者 C の結果を比べると, 他人受
入率全体に大きな差が見られた. 被験者 C は, 他の被
験者より色の見分けがつきやすいのと, 被験者 A は平
均に近い閾値であることの, この二人の被験者の色の見
え方の特徴の差が, 他人受入率の大きな差となったと考
える.
最後に状態変化での結果を記載する. 実験を行う日
に, 被験者が研究室に訪れた最初に測定した結果を通常
状態とし, 被験者が帰る直前に測定した結果を疲労状態
として定義する. また, 視力の低下に関しては, 被験者
の中で眼鏡をかけている被験者の方の眼鏡を外した際
の測定結果を視力低下状態として定義する.
表 5 通常状態と疲労状態での本人認証率 [%]
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表 6 通常状態と視力低下状態での本人認証率 [%]
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6.4 状態変化に関しての考察
疲労状態に関しては, 変動値 1の際は疲労状態, 変動
値 2 の際は通常状態のほうがよいという結果が得られ
た. この異なる結果から, 疲労状態は認証に大きな影響
を与える可能性が低いと考えられる. 理由としては, 日
常生活で画面などを見る機会が多く, 普段からある程度
の疲労状態があるため, その後に疲労してもあまり大き
な影響を与えなかったのではないかと推測する.
次に視力低下に関しては, 変動値 2の全問正解の部分
で大きく差が出た. 視力低下状態だと色を比べる際に,
境目が分かりにくいという問題もあり, 通常状態に比べ
ミスする危険性が高まったと考えられる. しかし, 眼鏡
を外しても通常状態とあまり差がないように感じると
答える被験者が多かった. 視力低下もまた, 認証に大き
く影響を与えるとはいいにくいと考えられる.
7 結論と今後の課題
本研究では, 既存の問題であったデータの入力に時間
がかかるという課題を解決し, 色弁別閾値を生体情報と
して利用した新しい認証方式を検討することを目的と
している. 生体情報として利用する色弁別閾値を心理
物理実験によって測定した. 認証手法としては, 同じ色
に見えるか異なる色に見えるかの二択の質問を, ランダ
ムで複数回行う簡易的な入力手法を提案した. 提案手
法は, 被験者自身が入力の際に行うことを減らすこと
で, 認証に必要な時間を大幅に短縮することができた.
認証精度については, 認証結果から, EER が約 6% 前
後の認証率を得られた. また, 疲労状態と視力低下状態
が被験者にどのような影響を与えるかを確認した.
今後の主な課題としては, 色弁別閾値の測定実験に時
間がかかることと, 精度向上が課題として挙げられる.
生体情報の取得が難しいことは, 安全性の面でのメリッ
トが存在するが, 時間がかかりすぎると認証に利用しに
くいという欠点にもつながる. より認証として簡易的
に利用できるようにすると考えると, 時間の短縮は必要
だと考える. しかし, 現状の測定実験の長さでも測定結
果の精度が完全ではないので, どちらを優先するかは難
しい課題であると考える.
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